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1. Introduccion.

Una red es la unidn de varios equipos conectados por medio de cables, sefales ondas
o cualquier método de transporte de datos que comparten informacién, recursos
(impresoras, CD-ROM), servicios (e-mails, chats, juegos), etc.

Una red de comunicaciones es un conjunto de medios técnicos que permiten la
conexion entre equipos auténomos. En este trabajo vamos a indagar sobre este tema

y sus variantes.

2. Modelo OSI.
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Este modelo, creado en el ano 1980, es un estandar que tiene por objetivo
conseguir interconectar sistemas de procedencia distinta para que esos
puedan intercambiar informacion sin ningin tipo de impedimentos debido a
los protocolos con los que estos operan de forma propia segln su fabricante.
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Este modelo se divide en 7 capas.

1.

Capa fisica. Esta capa es la que se encarga de la topologia de red y de
las conexiones globales del ordenador hacia la red, se refiere tanto al
medio fisico como a la forma en la que se transmite la informacion
Capa de enlace de datos. Esta capa se ocupa del direccionamiento
fisico, del acceso al medio, la deteccion de errores, la distribucion
ordenada de tramas y el control de flujo

. Capa de red. Se encarga de identificar el enrutamiento existente entre

una o mas redes. Las unidades de datos se denominan paquetes, y se
pueden clasificar en protocolos enrutables y de enrutamiento.

. Capa de transporte, Como su nombre indica, efectla el transporte de

los datos de la maquina origen al destino.

. Capa de sesion. Se encarga de mantener y controlar el enlace

establecido entre dos ordenadores que estan transmitiendo datos.

. Capa de presentacion, se encarga de la representacion de la

informacion, de manera que, aunque distintos equipos puedan tener
diferentes representaciones los datos lleguen de manera legible.

. Capa de aplicacion, por ultimo, esta capa es la que permite a los

usuarios ejecutar acciones y comandos para volver a interactuar con la
red.

Todos estos procesos son muy importantes, cada apartado puede tener varios
protocolos o0 normas relativas a cada nivel.
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3. MAC Address.

La direccion MAC es un identificador de 48 bits que corresponde de forma Unica a una
ethernet de red. Es individual, cada dispositivo su propia direccion MAC
determinada y configurada por el IEEE (los ultimos 24 bits) y el fabricante(los
primeros 24 bits) utilizando el OUI.

Direccion MAC
01:3A:1D:54:6B:32

Identificador Unico del fabricante (OUI) identificador del producto (UAA)

4. Direccion IP.

La direccion IP es un conjunto de numeros que identifica a un dispositivo en una red
en concreto. La IP puede cambiar en un mismo dispositivo cada vez que entramos a
una red, incluso local; por que solemos utilizar el protocolo DHCP el cual se encarga
de asignarnos una IP al dispositivo y no tiene por qué ser siempre el mismo.

Podemos perfectamente generar una IP fija, si lo necesitamos. Normalmente en las
empresas identifican a cada usuario con una IP fija.

Para saber nuestra IP en Windows simplemente debemos utilizar el comando
IPCONFIG, y en Linux seria IFCONFIG.

Normalmente cuando creamos una red de clase C tenemos 256 partes disponibles.

Aunque realmente los hosts disponibles (dispositivos) que podemos utilizar son 254,
esto se debe a que un registro debe estar reservado a la IP del router o Gateway vy el
otro a la IP BROADCAST, esta IP se puede comunicar con todas las demas.

En la capa del modelo OSI se encuentra en la 3 -RED.
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5. Mascara de red.

Es una combinacion de bits que sirve para delimitar el ambito de una red.

Su funcion es indicar a los dispositivos que parte de la direccion IP es el nUmero de
red y que parte es la correspondiente al host.

Antes cuando me he referido a una red de clase C, me referia al estandar de la
mascara de red 255.255.255.0

Los estandares son los siguientes.

e Clase A: 255.0.0.0
e Clase B: 255.255.0.0
e C(Clase C: 255.255.255.0

La clase C permite Unicamente 254 hosts. Normalmente cuando se define una red

Clase | Bits | IP Subred IP Broadcast Mascara en decimal | CIDR

A 0000 | 0.0.0.0 127.255.255.255 | 255.0.0.0 G

B 1000 [ 128.0.0.0 | 191.255.255.255 | 255.255.0.0 16
C 1100 [ 192.0.0.0 | 223.255.255.255 | 255.255.255.0 124
D 1110 | 224.0.0.0 | 238.255.255.255 | 255.255.255.255 132
E 1111 | 240.0.0.0 | 255.255.255.255 | 255.255.255.255 64

La parte del CIDR equivale al numero exponencial de la mascara.

Por ejemplo 255.0.0.0. nicamente tiene 256 bits en el (EL 0 EN REDES TAMBIEN HAY
QUE CONTARLO). Seria 2”8 = 256.

Este Gltimo se utiliza para no necesariamente indicar la mascara de subred siempre
que defines una. Ejemplo

192.168.0.10/24

El 24 indicaria que es una de clase C.
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6. Topologias de red.

Una topologia de una red es la distribucion fisica de la misma y existen varios tipos.

=

)

La topologia de anillo, como se muestra en el dibujo se encuentran conectadas entre
si en forma de anillo.

La topologia de arbol es una conexion entre nodos
y realiza la forma de un arbol. Cuenta con un cable
principal llamado Backbone, el cual lleva la
comunicacion a todos los nodos de la red
compartiendo un mismo canal de comunicacion.

La red de topologia de bus se basa en
un cable central el cual lleva la - - .

informacion a todos los nodos de la red. e, / e, A “y

Su desventaja se basa en su distribucion | |
secuencial de datos, por lo que si se . -
interrumpe el cable central la red j="1 5
queda inutilizada. ’ ’
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Topologia de estrella, todos los nodos van a un punto
central formando asi una estrella como se ve en la
imagen.

La topologia de malla es parecida a la estrella en vez
de un nodo central todas estan conectadas entre si. Su
importancia radica en que la informacion puede viajar
en distintos caminos.

La topologia hibrida es una combinacién de dos o mas
diferentes para adaptar la red a las necesidades del cliente,
de este modo podemos combinar las topologias que deseemos
obteniendo infinitas variedades.

7. Seguridad de redes.

Es un apartado muy importante que consiste en las practicas que hay que realizar
para prevenir el acceso no autorizado a nuestra red, la modificacion o la denegacion
de una red informatica.

Los algoritmos de seguridad han pasado por muchos cambios desde los anos 90 para
hacerse mas seguros y eficaces.

Estos son:

e WEP (Privacidad equivalente al cableado) Fue desarrollado para redes
inalambricas y aprobado como estandar en 1999. Pero actualmente es muy
facil de romper y dificil de configurar. No se utiliza ya.

e WPA, Fue una mejora temporal para el WEP, pero aun asi dejo de utilizarse
porque llego a romperse también.

e WPA-2, Este protocolo logro aguantar muchos anos, pero en 2017 fueron
capaces de atacarlo con KRACK Attacks.
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Un video que lo explica muy bien es este:

https://www.youtube.com/watch?v=QYrJ767S_TE

Un protocolo muy importante que esta en WEB es el protocolo HTTPS (Protocolo de
transferencia de hipertexto seguro), este protocolo se encuentra en la fase de
aplicacion. Cuando nosotros estamos en una web y queremos asegurarnos de que es
segura debemos comprobarlo con el siguiente icono

& C | & google.com

Netflix [l X weconan || Coches || Juego de tronos

Sobre Google

@ Ubicacién Bloquear

B Cerificado (valido)

@& Cookies (27 en uso

£ Configuracién del sitio web . g Ie

El puerto asociado a este protocolo es el 443.

8. Servidor de archivos.

Un servidor de archivos es un tipo de servidor que almacena y distribuye archivos
informaticos, su funcion es permitir el acceso remoto de otros modos a los archivos.

En principio cualquier ordenador conectado a la red y con un software apropiado
puede utilizarlo.

Un servidor de archivos muy tipico es Google Drive, o OneDrive.

Un protocolo muy importante y asociado a este tema es el protocolo FTP (File
Transfer Protocol), este protocolo se encuentra en la rama de aplicacion y los
puertos asociados son el 20 y el 21.
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9. Servidor de impresion.

Un servidor de impresion es un concentrador que conecta una empresora a una red,
para que cualquier PC pueda acceder a ella e imprimir lo necesario.

Un protocolo asociado a este es IPP.

10. Servidor de conexion remota.

Un ordenador puede conectarse a otro de forma remota gracias al protocolo SSH, de
la capa aplicacion y el puerto 22; la funcion principal de este protocolo es un acceso
remoto a otro equipo o servidor para poder utilizarlo.

También hay software que te lo permite como los siguientes.

e Teamviewer, muy utilizado de forma privada.

e SupRemo
e Ammyyy Admin
e AnyDesk

e Citrix, muy utilizado de forma empresarial.

Nos puede facilitar mucho este apartado y que haya software de este tipo, para por
ejemplo trabajar desde casa o simplemente acceder desde otro lugar.

11. Herramientas de encriptacion

La encriptacion es algo necesaria para no facilitar los datos a alguien que no
queramos que los tenga, o los consiga de forma ilicita. Para ello hay varios algoritmos
como el RC4 o TKIP para por ejemplo redes inalambricas.

La encriptacion es una manera de codificar la informacion para protegerla a
terceros, hay varias herramientas para ello.

Para proteger y cifrar los datos de un USB podemos utilizar AES Crypt.
Para cifrar archivos de forma individual AxCrypt.

Hay muchas mas herramientas para ello, esto solo han sido un par de ejemplos.

Sistemas informaticos - Isam Zahriou berrak



12. Herramientas de analisis de redes

Todos los ejemplos que pondré a continuacion pueden realizar la tarea de poder ver
nuestra red de forma remota y paquetes que van llegando a los mismos. También
tienes el acceso a los paquetes de WiFi e incluso Bluethooth. Los ejemplos son:

e Systems Lizard Remote Process Explorer
e Ontract EasyRecover

e PowerShell Sciptomatic

e Wireshark, el mas utilizado.

) £ Capturing from Wi-Fi - m}

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
imgde BREQes=Fes=Eqaan

[i |Appl~; a display filter ... <Ctrl-/> =3 ~|Expression.. +
No. Time Source Destination Protocol Length Info o)
15 13.138876 192.168.1.1 239.255.255.250 SSDP 380 NOTIFY * HTTP/1.1
16 13.249528 192.168.1.1 239.255.255.250 SSDP 372 NOTIFY * HTTP/1.1
17 13.347750 192.168.1.1 239.255.255.250 SSDP 317 NOTIFY * HTTP/1.1
18 13.556625 192.168.1.1 239.255.255.250 SSDP 388 NOTIFY * HTTP/1.1
19 13.655034 192.168.1.1 239.255.255.250@ SSDP 317 NOTIFY * HTTP/1.1
20 13.753278 192.168.1.1 239.255.255.250 SSDP 376 NOTIFY * HTTP/1.1
21 13.863899 192.168.1.1 239.255.255.250@ SSDP 370 NOTIFY * HTTP/1.1
22 13.962149 192.168.1.1 239.255.255.250 SSDP 317 NOTIFY * HTTP/1.1
23 14.062427 192.168.1.1 239,255.255.2508 SSDP 372 NOTIFY * HTTP/1.1 S
A 1A 2771 C1 TN 10 1 1 A2N ACEC ACcEc AEN conn 209 MATTCV * uTTN/1 1
< >

> Frame 19: 317 bytes on wire (2536 bits), 317 bytes captured (2536 bits) on interface @

> Ethernet II, Src: Tp-LinkT_56:60:ca (10:fe:ed:56:6@:ca), Dst: IPvamcast_7f:ff:fa (@1:00:5e:7f:ff:fa)
> Internet Protocol Version 4, Src: 192.168.1.1, Dst: 239.255.255.250

> User Datagram Protocol, Src Port: 2049, Dst Port: 1900

>

@1 @0 Se 7f ff fa 10 fe ed 56 60 ca @3 @0 45 @@ - -~----- -\ - -E- ~
01 2f a7 ad 40 @0 @4 11 1c 6d c@ a8 @1 @1 ef ff -/ --@ -+ 'm:-- -
0020 ff fa @8 @1 @7 6c @1 1b b6 ef 4e 4f 54 49 46 59 - - 1-- - -NOTIFY
#9832 20 2a 20 48 54 54 50 2f 31 2e 31 od @a * HTTP/ 1.1
0040 # d v
@ 7 wiFi: <live capture in progress> || packets: 7214 - Displaved: 7214 (100.0%) || Profile: Default
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13. Firewall / Cortafuegos.

Se trata de un dispositivo configurado para permitir, limitar, cifrar o descifrar el
trafico entre los diferente ambitos.

Firewall

Antiguamente no estaba integrado en el sistema operativo, pero a partir de los anos

se anadiod. El firewall de Windows 10 ya es uno bastante bueno, y

Seguridad de Windows

@ Inicio
O Protecci6n antivirus y contra amenazas
R Proteccion de cuentas
I ) Firewall y proteccién de red
B Control de aplicaciones y navegador

Seguridad del dispositivo

AL we S

y estado del disp

@ b

Opciones de familia

) Firewall y proteccion de red

Quién y qué puede tener acceso a las redes.

B Red de dominio

El firewall estd activado.

9% Red privada

El firewall esté activado.,

2 Red publica (activa)

El firewall esta activado.

Permitir una aplicacién a través de firewall
Solucionador de problemas de red e Internet
Configuracion de notificaciones del firewall
Configuracion avanzada

Restaurar firewalls a los valores predeterminados

Videos de la Comunidad Windows

Mas informacion sobre el firewall y la
proteccion de red

¢Tienes alguna pregunta?

Obtener ayuda

¢Quién me protege?

Administrar proveedores

Ayuda a mejorar el servicio
Seguridad de Windows

Envianos tus comentanos

Cambiar la configuracién de
privacidad

Permite visualizar y cambiar la
configuracion de privacidad del
dispositivo Windows 10.

Configuracién de privacidad
Panel de privacidad

Dedaracién de privacidad
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14. Sistemas de deteccion de intrusiones(IDS).

Es un programa, que como su propio nombre indica; se encarga de comprobar si se
encuentran IPs no deseadas en nuestra red. Realiza un analisis del trafico de lared y
si entra algo que no es conocido te lo detecta y genera una alerta.

15. Mas ejemplos de protocolos

DNS (Domain Name Service), Es el protocolo para modificar una IP a un
nombre, utilizado para las propias paginas web, utiliza el puerto 53 y se
encuentra en la capa de aplicacion..

HTTP, es el protocolo de transferencia de hipertexto; antes mencioné el
seguro, éste utiliza el puerto 80 y se encuentra en la capa aplicacion.

UDP, Este protocolo se encuentra en la capa de transporte, permite enviar
datos de una ip a otra sin necesidad de estar conectados.

SCP, este protocolo permite a un programa ejecutar codigo sin necesidad
tener que preocuparse por la comunicacion entre ambos. Se encuentra en la
capa de sesion.
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16.

Conclusion.

Las redes, tal y como las conocemos; es algo que ha llevado construirse muchos anos
sinceramente no es lo que mas me apasione de la informatica, pero sé que es algo
necesario y toda empresa necesita a alguien que gestione la red y necesiten equipos
de seguridad informatica especializados en ello.

12.
13.
14.
15.
16.
17.
18.

19.
20.

21.
22.
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